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Einleitung

Die vorliegende Konformititserklarung beschreibt
die Konformitit gegeniiber dem Dokument
,"Whitepaper Anforderungen an sichere Steuerungs-
und Telekommunikationssysteme* von Oesterreichs
Energie und BDEW (nachfolgend BDEW-White-
paper genannt). Diese gilt fiir folgende Produkte:

¢ DIGICOM Version 7.0.0 oder héher

*« KOMBISAVE ab Firmware-Version 3.00

» KOMBISAVE+ RN, RF, RQ und RL ab
Firmware-Version 3.00

* POWERSAVE RN und RF ab

Firmware-Version 2.00
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Nachfolgende Kapitel sind gleich Aufgebaut wie

Kapitel 4 des BDEW-Whitepapers. Als erstes sind
jeweils die Kapitelnummer und der Originaltext
aus dem BDEW-Whitepaper zitiert. Danach folgt

die Konformitdtserklarung der NSE AG als Teil der
Phoenix Contact-Gruppe.
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Sichere Systemarchitektur

BDEW 4.1.1

Phoenix Contact-
Gruppe

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017: 9.4.1, 13.1.3, 14.2.5, 14.2.7, 17.2.1

Die Einzelkomponenten und das Gesamtsystem miissen auf einen sicheren
Betrieb hin entworfen und entwickelt werden. Zu den Prinzipen eines sicheren

Systemdesigns gehoren:

Security-By-Design:

Das Gesamtsystem und seine Einzelkomponenten sind von Grund auf im
Hinblick auf Sicherheit entwickelt. Vorsitzliche Angriffe und unberechtigte
Handlungen werden explizit betrachtet, die Auswirkungen von Sicherheits-

vorfillen werden durch das Systemdesign minimiert.

Minimal-Need-To-Know-Prinzip:

Jede Komponente und jeder Benutzer erhilt nur die Rechte, die fiir die Aus-
fiihrung einer Aktion notwendig sind. So werden z. B. Anwendungen und Netz-
werk-Dienste nicht mit Administratorprivilegien, sondern nur mit den minimal

notigen Systemrechten betrieben.

Defence-In-Depth Prinzip:
Sicherheitsrisiken werden nicht durch einzelne SchutzmaBBnahmen angegangen,
sondern durch die Implementierung gestaffelter, auf mehreren Ebenen ansetzen-

der und sich erginzender SicherheitsmafBnahmen begrenzt.

Redundanz-Prinzip:

Das Gesamtsystem ist so ausgelegt, dass der Ausfall einzelner Komponenten
die sicherheitsrelevanten Funktionen nicht beeintrachtigt. Das Systemdesign
verringert die Wahrscheinlichkeit und die Auswirkungen von Problemen, die
durch das uneingeschriankte Anfordern von Systemressourcen, wie z. B. Arbeits-
speicher oder Netzwerkbandbreite entstehen (sog. Resource-Consumption
oder DoS-Angriffe).

SAVE-Schutzgerite und das Bedienprogramm DIGICOM ermoglichen die
Realisierung von Systemen, die sicher betrieben werden kénnen. Beach-
ten Sie hierzu auch die Erlauterungen im Funktionshandbuch Kapitel 50
Cyber-Sicherheit.



Patchfihigkeit und Patch-Management

BDEW 4.1.2

ISO/IEC 27002:2013 / 27019:2017:12.6.1

Alle Systemkomponenten miissen patchfihig sein. Der Auftragnehmer

muss einen Patch-Managementprozess fiir die Einzelkomponenten und das
Gesamtsystem unterstiitzen, anhand dessen das Testen, Installieren und
Dokumentieren von Sicherheits-Patches und Updates gesteuert und verwaltet
werden kann. Sicherheits-Patches und Updates miissen durch den Betreiber
selbst bzw. durch vom ihm beauftragte Dienstleister installiert werden kénnen.
Das Installieren bzw. Deinstallieren von Patches muss vom Betreiber autorisiert
werden und darf nicht automatisch geschehen. Die Installation bzw. Deinstal-
lation ist im System nachvollziehbar und manipulationsgeschiitzt zu protokol-
lieren. Die Integritét von Sicherheits-Patches und Updates muss durch einen

kryptographischen Mechanismus priifbar sein.

Phoenix Contact-
Gruppe

Updates fiir alle Systemkomponenten kénnen vom Betreiber installiert werden.
Alle Installationsvorgange werden in den Sicherheitsmeldungen protokolliert.
Es konnen nur von NSE signierte Update-Pakete installiert werden.
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Bereitstellung von Sicherheits-Patches
fiir alle Systemkomponenten

BDEW 4.1.3

Phoenix Contact-
Gruppe

ISO/IEC 27002:2013 / 27019:2017:12.5.1, 12.6.1

Der Auftragnehmer muss gewiahrleisten, dass Sicherheitsupdates fiir alle
Systemkomponenten wihrend des gesamten, vertraglich geregelten Betriebs-
zeitraums zur Verfligung stehen.

Updates von Basiskomponenten, die nicht vom Auftragnehmer entwickelt
wurden, wie z. B. Betriebssystem, Bibliotheken oder Datenbank-Management-
system, muss der Auftragnehmer von den jeweiligen Herstellern beziehen, diese
testen und sie gegebenenfalls an den Auftraggeber weiterleiten. Test, Freigabe
und Bereitstellung der Updates miissen innerhalb eines angemessenen, vertrag-

lich geregelten Zeitrahmens erfolgen.

Sicherheits-Updates werden intern gepriift, freigegeben und auf der Webseite
veréffentlicht. Die Installation liegt in der Verantwortung des Auftraggebers.
Die Vertragsdauer betragt standardmaBig zwei Jahre, kann aber auch individuell
mit dem Auftraggeber vereinbart werden. Auf den Geridten wird die Vertrags-
dauer mit der Wartungsdatei hinterlegt. Beachten Sie beziiglich Wartungsdatei
auch das Funktionshandbuch Kapitel 50 Cyber-Sicherheit.

Support fiir eingesetzte Systemkomponenten

BDEW 4.1.4

Phoenix Contact-
Gruppe
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ISO/IEC 27002:2013 / 27019:2017:12.6.1, 14.2.7

Der Auftragnehmer muss sicherstellen, dass sowohl fiir von ihm eigen-
entwickelte als auch fiir fremdentwickelte Systemkomponenten (z. B. Betriebs-
system, Datenbank-Managementsystem, etc.) innerhalb des geplanten und
vertraglich festgeschriebenen Betriebszeitraums Herstellersupport und Sicher-
heitsupdates zur Verfiigung stehen. Das Abkiindigungsverfahren und alle
relevanten Mindestlaufzeiten wie z. B. Last-Customer-Shipping und End-Of-

Support miissen verbindlich festgeschrieben werden.

Sicherheitsupdates und entsprechende Informationen werden auf der Webseite
veroffentlicht. Abkiindigungsverfahren, Last-Customer-Shipping sowie End-Of-

Support sind definiert und festgeschrieben.



Verschliisselung vertraulicher Daten
BDEW 4.1.5 ISO/IEC 27002:2013 / 27019:2017:10.1.1, 12.4.2, 13.1.2, 18.1.3, 18.1.4

Vertrauliche Daten diirfen nur verschliisselt gespeichert bzw. libertragen werden.

Phoenix Contact- Vertrauliche Daten werden verschliisselt gespeichert. Die Kommunikation tber

Gruppe die Ethernet-Schnittstellen erfolgt verschliisselt. Die Kommunikation tiber USB
oder RS-485 erfolgt unverschliisselt. Beachten Sie hierzu die Erldauterungen im
Funktionshandbuch Kapitel 50 Cyber-Sicherheit.

Kryptographische Verfahren
BDEW 4.1.6 ISO/IEC 27002:2013 / 27019:2017:10.1.1, 10.1.2, 13.1.4 ENR, 18.1.5

Bei der Auswahl von kryptographischen Verfahren sind nationale Gesetz-
gebungen zu beriicksichtigen. Es diirfen nur anerkannte Verfahren und
Schliisselmindestlangen benutzt werden, die nach aktuellem Stand der Technik
auch in Zukunft als sicher gelten. Die Nutzung von selbstentwickelten krypto-
graphischen Algorithmen ist nicht erlaubt.

Phoenix Contact- Die Auswahl der verwendeten kryptographischen Verfahren und Schliissel
Gruppe orientiert sich an den Empfehlungen des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI).
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Sichere Standard-Konfiguration
BDEW 4.1.7 ISO/IEC 27002:2013 / 27019:2017:9.4.4, 12.5.1, 14.3.1

Das Gesamtsystem muss nach der Erstinstallation bzw. bei der (Wieder-)
Inbetriebnahme in einem betriebssicheren Zustand konfiguriert sein, wobei
diese definierte Grundkonfiguration dokumentiert sein muss. Dienste, Services
und Funktionen sowie Daten, die nur zur Entwicklung oder zum Testbetrieb
notwendig sind, miissen vor der Auslieferung bzw. vor dem Ubergang in den
Produktivbetrieb nachweisbar entfernt bzw. dauerhaft deaktiviert werden.

Phoenix Contact- Die Grundkonfiguration erlaubt ausschlieBlich Kommunikation tiber das Bedien-
Gruppe tableau oder mittels USB-Schnittstelle. Alle anderen Kommunikationsschnitt-
stellen (Ethernet, RS-485) sind standardmaBig deaktiviert.

Integritatspriifung
BDEW 4.1.8 ISO/IEC 27002:2013 / 27019:2017:12.5.1, 14.2.1, 14.2.4
Systemdateien, Anwendungen, Konfigurationsdateien und Anwendungs-

Parameter miissen auf Integritit tiberpriift werden kénnen, beispielsweise

durch kryptographische Prifsummen.

Phoenix Contact- Die Integritit der Systemdateien und Anwendungen wird durch krypto-
Gruppe graphische Verfahren sichergestellt. Die Integritdt der Konfigurationsdateien
und Anwendungs-Parameter wird durch Priifsummen gewihrleistet.
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Nutzung von Cloud-Diensten

BDEW 4.1.9

Phoenix Contact-
Gruppe

ISO/IEC 27002:2013 / 27019:2017: 15.1.1, 15.1.2, 15.2.1

Bei der Nutzung von Cloud-Diensten sind die folgenden Anforderungen zu

beriicksichtigen:

a) Mit dem Cloud-Dienstleister miissen Vereinbarungen getroffen werden, welche
sicherheitsrelevante Prozesse fiir den Betrieb der Cloud-Infrastruktur regeln.

b) Funktionen zur Steuerung kritischer Infrastrukturen, deren Manipulation/
Verianderung die Energieversorgung gefahrden kann, diirfen nicht in externen
Cloud-Diensten realisiert werden.

c) Der Ausfall eines Cloud-Dienstes bzw. des Zugriffs auf diesen Dienst darf
zu keinen wesentlichen Einschriankungen der definierten Grundfunktion des
Systems fiihren. Stérungen und Ausfille des Cloud-Dienstes miissen auch
in der Notfallkonzeption und Wiederanlaufplanung beriicksichtigt werden
(siche 4.8.2).

Diese Anforderung ist fiir die vorliegende Konformititserklarung nicht relevant,
da keine Cloud-Dienste verwendet werden.

Anforderungen an die Dokumentation

BDEW 4.1.10

Phoenix Contact-
Gruppe
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ISO/IEC 27002:2013 / 27019:2017:7.2.2, 12.1.1, 14.1.1, 14.2.7

Dem Auftraggeber muss spatestens zur Abnahme eine projektspezifische
Dokumentation iibergeben werden. Fiir Einzelkomponenten und Gesamtsys-
teme muss eine Beschreibung aller sicherheitsrelevanten Systemeinstellungen
und Parameter sowie ihrer Standardwerte enthalten sein. AuBerdem werden
sicherheitsspezifische Implementierungsdetails aufgelistet und kurz beschrieben
(z. B. verwendete kryptographische Verfahren). Fiir ein Gesamtsystem sind
zusitzlich Informationen iiber die Systemarchitektur zu dokumentieren. Dies
umfasst den grundsitzlichen Aufbau des Systems und die Interaktionen aller
beteiligten Komponenten. In dieser Dokumentation wird besonders auf die
sicherheitsrelevanten oder schiitzenswerten Systemkomponenten sowie ihre

gegenseitigen Abhangigkeiten und Interaktionen eingegangen.

Die Dokumentation erfolgt iiber Gerite- und Funktionenhandbiicher.






Ansprechpartner

BDEW 4.2.1

ISO/IEC 27002:2013 / 27019:2017:6.1.1, 6.1.5, 15.1.2

Der Auftragnehmer muss einen Ansprechpartner definieren, der wihrend der
Angebotsphase, der System-Entwicklung und wéhrend des geplanten Betriebs-

und Wartungszeitraumes fiir den Bereich der IT-Sicherheit verantwortlich ist.

Phoenix Contact-
Gruppe

Der Ansprechpartner fiir den Bereich der [T-Sicherheit und sein Stellvertreter
sind in der Abteilung F&E der NSE AG positioniert.

Sicherheits- und Abnahmetests

BDEW 4.2.2

ISO/IEC 27002:2013 / 27019:2017:14.2.7, 14.2.8, 14.2.9, 15.2.1

Die einzelnen Systemkomponenten und die wesentlichen Funktionen des
Gesamtsystems miissen in einer reprisentativen Konfiguration vor der Aus-
lieferung vom Auftragnehmer durch eine vom Entwicklungsteam unabhingige
Organisationseinheit einem Sicherheits- und Stresstest unterzogen werden.
Die Vorgehensweise ist mit dem Auftraggeber abzustimmen. Die Ergebnisse
der Tests sowie die dazugeh6rige Dokumentation (Softwarestinde, Priifkonfi-
guration, etc.) werden dem Auftraggeber zur Verfligung gestellt. Zusitzlich
hat der Auftraggeber das Recht, diese Tests auch selbst vorzunehmen oder
durch einen externen Dienstleister durchfiihren zu lassen. Art und Umfang der
Abnahmetests werden durch den Auftraggeber festgelegt. Dem Auftraggeber
bzw. dem von ihm Beauftragten ist fiir die Priifungen ein Systemzugriff mit den

technisch maximal méglichen Zugriffsrechten einzurdumen.

Phoenix Contact-
Gruppe

PHOENIX CONTACT

Die einzelnen Systemkomponenten respektive die wesentlichen Funktionen des
Gesamtsystems werden vor der Auslieferung nach definierten Vorgaben gepriift.
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Sichere Datenspeicherung und Ubertragung

BDEW 4.2.3 ISO/IEC 27002:2013 / 27019:2017:6.2.1, 8.3.3, 10.1.1, 13.2.2, 13.2.3,
13.2.4, 14.3.1

Vertrauliche Daten des Auftraggebers, die im Entwicklungs- und Wartungs-
prozess bendtigt werden oder anfallen, diirfen iiber ungeschiitzte Verbindungen
nur verschlisselt Gibertragen werden. Bei einer Speicherung auf mobilen Daten-
tragern oder Systemen diirfen solche Daten nur verschliisselt gespeichert
werden. Die Menge und die Dauer der Aufbewahrung der gespeicherten Daten
miissen auf ein vertraglich festzulegendes Minimum beschrankt sein.

Phoenix Contact- Diese Anforderung ist fiir die vorliegende Konformitatserklarung nicht relevant,
Gruppe da kein direkter Auftraggeber vorhanden ist, der vertrauliche Daten tibermit-
telt.

Ubergabe projektspezifischer Anpassungen
BDEW 4.2.4 ISO/IEC 27002:2013 / 27019:2017:14.2.7

Bei Individualprojekten und bei projekt- bzw. kundenspezifischen Erweiterungen,
Anpassungen und Engineering-Dienstleistungen miissen alle projektspezifischen
Parametrierungen, Anderungen und Anpassungen dem Auftraggeber vollstindig

und umfassend dokumentiert ausgehindigt werden.

Phoenix Contact- Diese Anforderung ist fiir die vorliegende Konformitatserklarung nicht relevant.

Gruppe
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Grundsicherung und Systemhartung

BDEW 4.3.1 ISO/IEC 27002:2013 / 27019:2017:9.4.4, 12.6.2, 13.1.2, 14.2.4,
14.2.10 ENR

Alle Komponenten des Basissystems miissen anhand anerkannter Best-Practice-
Guides dauerhaft gehirtet und mit aktuellen Service-Packs und Sicherheits-
Patches versehen sein. Unnétige Benutzer, Default User, Programme, Netz-
werkprotokolle, Dienste und Services miissen deinstalliert, oder — falls eine
Deinstallation nicht moglich ist — dauerhaft deaktiviert und gegen versehent-
liches Reaktivieren geschiitzt werden. Die sichere Grundkonfiguration des

Gesamtsystems muss lberpriift und dokumentiert sein.

Phoenix Contact- Alle Komponenten des Basissystems sind gehirtet, gemaB Ausfiihrungen zu den
Gruppe allgemeinen Anforderungen (Kapitel 4.1 BDEW) und wie im Funktionshandbuch
Kapitel 50 Cyber-Sicherheit beschrieben.

Schadsoftware-Schutz

BDEW 4.3.2 ISO/IEC 27002:2013 / 27019:2017:12.2.1

Alle vernetzten Systeme miissen an geeigneter Stelle mit einem Schadsoftware-
Schutz versehen sein. Alternativ zum Einsatz eines Schadsoftware-Schutzes auf
allen Systemkomponenten ist vom Auftragnehmer ein umfassendes Schadsoft-
ware-Schutzkonzept vorzulegen, das einen gleichwertigen Schutz bietet. Sofern
eine Pattern-basierte Losung eingesetzt werden soll, muss eine automatische
und zeitnahe Aktualisierung der Pattern-Dateien moglich sein. Dabei darf keine
direkte Verbindung mit Updateservern in externen Netzen wie dem Internet
benutzt werden. Der Zeitpunkt der Aktualisierung auf den Endsystemen muss
konfigurierbar sein.

Phoenix Contact- Der Einsatz von Antiviren-Software ist nicht erforderlich, da nur vollstindige

Gruppe und signierte Update-Pakete installiert werden kénnen. Dadurch wird verhin-

dert, dass Schadsoftware auf dem Gerit installiert und ausgefiihrt werden kann.
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Autonome Benutzerauthentifizierung

BDEW 4.3.3 ISO/IEC 27002:2013 / 27019:2017:9.2.1, 9.2.2, 9.4.2

Die zur Nutzeridentifizierung und -authentifizierung notwendigen Daten diirfen
nicht ausschlieBlich von auBerhalb des Prozessnetzes bezogen werden.

Phoenix Contact- Zurzeit werden die Daten zur Nutzeridentifizierung und -authentifizierung im
Gruppe Gerit hinterlegt. Meldet sich ein Benutzer an, werden keine Daten von auBer-

halb des Prozessnetzes bezogen. Damit ist diese Anforderung erfiillt.
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Virtualisierungstechnologien

BDEW 4.3.4

Phoenix Contact-
Gruppe

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017: 12.1.3, 12.3.1, 12.6.1, 13.1.3, 17.2.1

Bei der Nutzung von Virtualisierungstechnologien sind die folgende

Anforderungen zu beriicksichtigen:

a)

b)

d)

Virtualisierte Komponenten, die unterschiedlichen Sicherheits- oder
Vertrauenszonen zugeordnet sind (z. B. interne Komponenten und
DMZ-Komponenten), diirfen nicht auf denselben Virtualisierungsservern
betrieben werden. Die Netzwerksegmentierung von separierten Sicherheits-
zonen darf nicht lber die Virtualisierungsserver umgangen werden kdnnen.
Die fiir Verwaltungs- und Administrationsdienste sowie die fiir die Daten-
speicherung der Virtualisierungsinfrastruktur genutzten Netzwerke miissen
von weiteren Netzwerken durch Firewalls segmentiert werden, an denen nur
die minimal benétigten Netzwerkdienste restriktiv freigeschaltet werden.
Der Zugriff auf die Verwaltungs- und Administrationsdienste und die o. g.
Netzwerke muss auf Administratoren beschrankt werden.

Die Virtualisierungsschicht, die Verwaltungs- und Administrationsschnittstel-
len und die zugehorige Infrastruktur missen gemaB Hersteller-Empfehlungen
einheitlich konfiguriert, gesichert und gehartet so wie im Patch-Management
und im Datensicherungskonzept beriicksichtigt werden.

Die Virtualisierungsserver miissen iiber hinreichende Ressourcen fiir den
Betrieb aller auf ihnen betriebenen virtualisierten Komponenten verfiigen.
Dies gilt insbesondere auch fiir Betriebssituationen unter erhohter Last.
Der Ausfall von Virtualisierungsservern oder sonstigen Komponenten der
Virtualisierungsinfrastruktur darf keine negativen Auswirkungen auf die
definierten Verfiigbarkeitsanforderungen haben. Stérungen und Ausfille der
Virtualisierungsumgebung miissen auch in der Notfallkonzeption und Wie-
deranlaufplanung beriicksichtigt werden (siehe 4.8.2)

Diese Anforderung ist fiir die vorliegende Konformitatserklarung nicht relevant,

da keine Virtualisierungstechnologien eingesetzt werden.
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Eingesetzte Protokolle und Technologien

BDEW 4.4.1

Phoenix Contact-
Gruppe

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017:9.4.1, 9.4.2, 10.1.1, 10.1.2,
12.9.1 ENR, 13.1.1, 13.1.2, 13.1.3, 13.1.4 ENR

a)

b)

d)

Wo technisch moglich, diirfen generell nur sichere Kommunikations-
standards und Protokolle benutzt werden, die Integritatsiiberpriifung,
Authentifizierung und ggf. Verschliisselung bieten. Fiir Protokolle zur
Remote-Administration und Parametrierung ist dies zwingend umzusetzen.
Bei nicht standardkonformen bzw. proprietiren Protokollen sind die ge-
nannten Punkte ebenfalls zu beriicksichtigen.

Das Gesamtsystem und jede dazugehérige Netzwerkkomponente miissen
sich in die Netzwerk-Konzeption des Gesamtunternehmens einbinden
lassen. Relevante Netzwerk-Konfigurationsparameter wie IP-Adressen
miissen zentral verwaltet werden kénnen. Zur Administration und zum
Monitoring werden sichere Protokolle verwendet, die Integritédtsschutz,
Authentifizierung und Verschliisselung gewihrleisten. Die Netzwerkkompo-
nenten sind gehdrtet, unnétige Dienste und Protokolle sind deaktiviert,
Management-Interfaces sind durch ACLs geschiitzt.
Netzwerkkomponenten, die vom Auftragnehmer bereitgestellt werden,
missen in ein zentrales Inventory- und Patch-Management eingebunden
werden kénnen.

Wo technisch méglich, wird auf WAN-Verbindungen das IP-Protokoll ver-
wendet und unverschliisselte Applikations-Protokolle durch Verschliisselung
auf den unteren Netzwerkebenen geschiitzt (z. B. durch TLS-Verschliisselung
oder durch verschliisselte VPN-Technologie).

Beim Einsatz von gemeinsam genutzten Netzwerk-Infrastrukturkomponenten
(z. B. bei VLAN-oder MPLS-Technologie) definiert das Netzwerk mit dem
hochsten Schutzbedarf die Anforderungen an die Hardware und deren
Parametrierung. Eine gleichzeitige Nutzung der Netzwerkkomponenten bei
unterschiedlichem Schutzbedarf darf nur vorgenommen werden, wenn eine
Herabsetzung des Schutzniveaus oder der Verfiigbarkeit durch die Gleich-

zeitigkeit in keinem Fall moglich ist.

Die Sicherheit der verfiigbaren Kommunikationsstandards und Protokolle ist

sichergestellt, gemiB den Ausfiihrungen zu den allgemeinen Anforderungen
(Kapitel 4.1 BDEW) und wie im Funktionshandbuch Kapitel 50 Cyber-Sicherheit
beschrieben. Bei IEC 61850 sind zurzeit noch keine zusitzlichen Sicherheits-

maBnahmen gemaB |IEC 62351 umgesetzt.
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Sichere Netzwerkstruktur

BDEW 4.4.2

Phoenix Contact-
Gruppe

ISO/IEC 27002:2013 / 27019:2017:9.4.1, 12.9.1 ENR,13.1.1, 13.1.2,
13.1.3, 13.1.4 ENR, 13.1.5 ENR

a) Vertikale Netzwerksegmentierung: Soweit anwendbar und technisch méglich,
wird die dem System zugrundeliegende Netzwerkstruktur in Zonen mit ver-
schiedenen Funktionen und unterschiedlichem Schutzbedarf aufgeteilt. Wo
technisch moglich, werden diese Netzwerk-Zonen durch Firewalls, filternden
Router oder Gateways getrennt. Die Kommunikation mit weiteren Netz-
werken hat ausschlieBlich iiber vom Auftraggeber zugelassene Kommunika-
tionsprotokolle unter Einhaltung der geltenden Sicherheitsregeln zu erfolgen.

b) Horizontale Netzwerksegmentierung: Soweit anwendbar und technisch
moglich, wird die dem System zugrundeliegende Netzwerkstruktur auch
horizontal in unabhingige Zonen (z. B. nach Standorten) aufgeteilt, wobei
die Trennung der Zonen ebenfalls durch Firewalls, filternde Router oder

Gateways erfolgen muss.

Diese Anforderung liegt in der Verantwortung des Auftraggebers und ist somit

nicht relevant fiir die vorliegende Konformitatserklarung.

Dokumentation der Netzwerkstruktur und -konfiguration

BDEW 4.4.3

Phoenix Contact-
Gruppe
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ISO/IEC 27002:2013 / 27019:2017:8.1.1

Die Netzwerkkonzeption und -konfiguration, alle physischen, virtuellen und lo-
gischen Netzwerkverbindungen und die verwendeten Protokolle, IP-Adressen und
Ports sowie die Netzwerk-Perimeter, die Bestandteil des Systems sind bzw. mit
ihm interagieren, miissen dokumentiert sein. Anderungen, z. B. durch Updates,
werden innerhalb des Change-Managements in die Dokumentation aufgenommen.
Die Dokumentation muss Angaben iiber normale und maximal zu erwartende
Dateniibertragungsraten enthalten, damit gegebenenfalls auf den Netzwerkkom-
ponenten eine Limitierung der Dateniibertragungsraten zur Verkehrssteuerung

und Verhinderung von DoS-Problemen implementiert werden kann.

Diese Anforderung liegt in der Verantwortung des Auftraggebers und ist somit

nicht relevant fiir die vorliegende Konformitatserklarung.
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Sichere Fern-Zuginge

BDEW 4.4.4

Phoenix Contact-
Gruppe

Funktechnologien

BDEW 4.4.5

Phoenix Contact-
Gruppe

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017:9.1.2, 9.4.1, 9.4.2

a) Administration, Wartung und Konfiguration aller Komponenten muss auch
tiber ein Out-of-Band-Netz, zum Beispiel Uber lokalen Zugriff, via serielle
Schnittstelle, Netzwerk oder direkter Steuerung der Eingabegerite (KVM),
moglich sein.

b) Fern-Zugriff muss lber zentral verwaltete Zugangsserver unter der Kontrol-
le des Systembetreibers durchgefiihrt werden. Die Zugangsserver miissen in
einer DMZ betrieben werden und eine Isolation des Prozessnetzes sicher-
stellen. Es muss ein 2-Faktor-Authentifizierungsverfahren benutzt werden.

c) Direkte Einwahl-Zuginge in Endgerite sind grundsitzlich nicht erlaubt.

d) Der Zugriff auf einen Fernzugang muss zentral geloggt werden, wiederholte
Fehlversuche werden gemeldet.

e) Alle Fern-Zugangs-Moglichkeiten miissen dokumentiert werden.

Diese Anforderung liegt in der Verantwortung des Auftraggebers und ist somit

nicht relevant fiir die vorliegende Konformitatserklarung.

ISO/IEC 27002:2013 / 27019:2017:10.1.1, 13.1.1, 13.1.2, 13.1.3

Der Einsatz von Nahbereichs-Funktechnologien (z. B. WLAN, Bluetooth,

ZigBee, RFID etc.) ist nur nach Analyse der damit verbundenen Risiken und

unter Beachtung der nachfolgend beschriebenen MindestsicherungsmaBnahmen

in Abstimmung mit dem Auftraggeber und nach Genehmigung zulissig:

* Drahtlose Ubertragungstechnik muss nach dem Stand der Technik
abgesichert werden.

* WLAN:Ss diirfen nur in dedizierten und durch Firewalls und Applikations-
Proxies abgetrennten Netzwerksegmenten betrieben werden.

* WLAN:s sind so einzurichten, dass bestehende WLANSs nicht gestort oder
beeintrichtigt werden.

Diese Anforderung ist fiir die vorliegende Konformitatserklarung nicht relevant,

da keine Nahbereichs-Funktechnologien eingesetzt werden.
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Rollenkonzepte

BDEW 4.5.1

ISO/IEC 27002:2013 / 27019:2017:6.1.2, 9.2.1, 9.2.3, 9.2.6, 9.4.1

Das Gesamtsystem muss eine granulare Zugriffskontrolle auf Daten und
Ressourcen erlauben und muss hierzu iiber ein Benutzerkonzept verfiigen, in
dem mindestens folgende Benutzerrollen vorgesehen sind:

* Administrator: Benutzer, der das System installiert, wartet und betreut.
Der Administrator hat deshalb u. a. die Berechtigung zur Anderung der
Sicherheits- und Systemkonfiguration.

* Bediener: Benutzer, der das System im Rahmen der vorgesehenen Nutzung
bedient. Dies beinhaltet auch das Recht zur Anderung von betriebsrelevanten
Einstellungen.

* Read-Only-Nutzer: Benutzer, der den Status des Systems abrufen und
definierte Betriebsdaten lesen darf, aber nicht berechtigt ist, Anderungen
durchzufiihren.

Die Standard-Zugriffsrechte miissen einer sicheren Systemkonfiguration ent-
sprechen. Sicherheitsrelevante Systemeinstellungen und Konfigurationswerte
diirfen nur von der Administrator-Rolle gelesen und gedndert werden kdnnen.
Zur normalen Systemnutzung sind nur Bediener- oder Read-Only-Nutzer-
Rechte notwendig. Benutzer-Accounts miissen einzeln deaktiviert werden

kénnen, ohne sie vom System entfernen zu miissen.

Phoenix Contact-
Gruppe

PHOENIX CONTACT

Das Rollenkonzept ist wie gefordert umgesetzt. Die Umsetzung ist im
Funktionshandbuch Kapitel 50 Cyber-Sicherheit beschrieben.
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Benutzer-Authentifizierung und Anmeldung

BDEW 4.5.2

ISO/IEC 27002:2013 / 27019:2017:9.3.1, 9.4.2, 9.2.1, 9.2.2, 9.4.3, 12.4.1

Die Anwendung muss eine personenspezifische Identifizierung und Authenti-
fizierung vornehmen, Gruppen-Accounts werden von Auftraggeber nur in genau
spezifizierten Ausnahmefillen erlaubt.

a) Ohne erfolgreiche Benutzer-Authentifizierung darf das System nur genau
definierte Aktionen erlauben.

b) Das System muss eine Passwort-Policy unterstiitzten, welche dem Stand der
Technik entspricht.

c) Wo technisch méglich, wird eine starke 2-Faktor-Authentifizierung
verwendet, z. B. durch die Verwendung von Tokens oder SmartCards.

d) Die zur Nutzeridentifizierung und Authentifizierung benétigten Daten
diirfen nicht ausschlieBlich von auBerhalb des Prozessnetzes bezogen werden
(siehe auch 4.3.3).

e) Erfolgreiche und fehlgeschlagene Anmeldeversuche miissen zentral geloggt
werden, fehlgeschlagene Anmeldeversuche miissen zentral alarmiert werden

kénnen.

Phoenix Contact-
Gruppe

Die Anforderungen an die Benutzeridentifizierung und die Authentifizierung
wurden wie gefordert umgesetzt. Die Umsetzung ist im Funktionshandbuch
Kapitel 50 Cyber-Sicherheit beschrieben, insbesondere durch die Abschnitte
,»icherheitsmeldungen® und ,,Fehlversuche beim Anmelden®.

d.
q @) - Rollenbasierte Zugriffsrechte
piGicom = fiir sichere Ablaufe

-..

PHOENIX CONTACT
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Autorisierung von Aktionen auf
Benutzer- und Systemebene

BDEW 4.5.3

ISO/IEC 27002:2013 / 27019:2017:9.4.1, 9.4.4

Vor bestimmten sicherheitsrelevanten/-kritischen Aktionen muss die Autorisie-
rung des anfordernden Benutzers bzw. der anfordernden Systemkomponente
liberpriift werden. Zu den relevanten Aktionen konnen auch das Auslesen von
Prozess-Datenpunkten oder Konfigurationsparametern gehoren.

Erginzungen und Anmerkungen
Die hier angefiihrten sicherheitsrelevanten/-kritischen Aktionen sind vom Auf-
traggeber/Betreiber der Systeme im Einzelnen zu spezifizieren. Diese Aktionen
sind dann auch mit der Angabe der Benutzerkennung zentral zu loggen.
» Sekundir-, Automatisierungs- und Fernwirktechnik:
Fiir Schutz- und Stationsleittechnik in der Regel nicht notwendig, eine
Anwendung sollte durch den Auftraggeber/Betreiber gepriift werden.

Phoenix Contact-
Gruppe

Diese Anforderung ist fiir die vorliegende Konformitatserklarung nicht relevant.

Web-Applikationen und Web-Services

BDEW 4.5.4

ISO/IEC 27002:2013 / 27019:2017:14.2.5

Fur Web-Applikationen, Web-Schnittstellen und Web-Services sind die Empfeh-
lungen der OWASP TOP 10 und des OWASP Application Security Verification
Standard Projekte sowie des BSI-Leitfadens zur Entwicklung sicherer Web-
anwendungen zu beriicksichtigen. Abweichungen sind zu begriinden und vom

Auftraggeber vorab zu genehmigen.

Phoenix Contact-
Gruppe

PHOENIX CONTACT

Diese Anforderung ist fiir die vorliegende Konformitdtserklarung nicht relevant,
da keine Web-Applikationen und Web-Services eingesetzt werden.
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Integritatspriifung
BDEW 4.5.5 ISO/IEC 27002:2013 / 27019:2017:14.2.5
Die Integritit von Daten, die in sicherheitsrelevanten Aktionen verarbeitet

werden, muss vor der Verarbeitung iiberpriift werden (beispielsweise auf
Plausibilitat, korrekte Syntax und Wertebereich).

Phoenix Contact- Sowohl im Konfigurations-Tool als auch im Gerit werden die Plausibilitat und
Gruppe der Wertebereich gepriift. Die Integritit bei der Ubertragung der Daten zum
Gerit ist gewidhrleistet. Zudem wird auf dem Gerit die Integritit der Daten

zyklisch gepriift.
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Logging
BDEW 4.5.6 ISO/IEC 27002:2013 / 27019:2017:12.4.1, 12.4.2, 12.4.3, 12.4.4, 18.1.3

a) Das Gesamtsystem muss iiber eine einheitliche Systemzeit verfiigen und
die Moglichkeit zur Synchronisation dieser Systemzeit mit einer externen,
gesicherten Zeitquelle bieten.

b) Das System muss Benutzeraktionen sowie sicherheitsrelevante Aktionen,
Vorkommnisse und Fehler in einem zur nachtriglichen und zentralen Aus-
wertung geeignetem Format protokollieren. Es werden Datum und Uhrzeit,
involvierte Benutzer und Systeme sowie das Ereignis und Ergebnis fiir einen
konfigurierbaren Mindestzeitraum aufgezeichnet.

c) Die zentrale Speicherung der Logdateien erfolgt an einem frei konfigurier-
baren Ort. Ein Mechanismus zur automatisierten Ubertragung des Logfiles
auf zentrale Komponenten muss zur Verfiigung stehen.

d) Das Logfile muss gegen spitere Modifikation geschiitzt sein.

e) Bei Uberlauf des Logfiles werden die ilteren Eintrige iiberschrieben, das
System muss bei knapp werdendem Logging-Speicherplatz warnen.

f) Es muss moglich sein, sicherheitsrelevante Meldungen in ein vorhandenes

Alarm-Management aufzunehmen.

Phoenix Contact- Die Zeitsynchronisierung ist z. B. iber NTP méglich. Sicherheitsrelevante

Gruppe Ereignisse werden in den Sicherheitsmeldungen geloggt. Fiir die Sicherheits-
meldungen ist kein Mindestzeitraum konfigurierbar. Stattdessen werden im Fall
eines Uberlaufs des Speicherplatzes fiir die Sicherheitsmeldungen iltere Ein-
trage liberschrieben. Sobald allerdings mehr als 80 % des Speicherplatzes fiir die
Sicherheitsmeldungen mit noch nicht ausgelesenen Eintriagen gefiillt ist, kann
mithilfe des bindren Statussignals ASECBUF eine Warnung gesendet werden.
Die Sicherheitsmeldungen auf dem Gerit kénnen nicht manipuliert werden. Die
mittels DIGICOM ausgelesene Liste von Sicherheitsmeldungen ist momentan
nicht gegen spitere Modifikation geschiitzt.

PHOENIX CONTACT 26
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Sichere Entwicklungsstandards,
Qualitatsmanagement und Freigabeprozesse

BDEW 4.6.1

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017:9.4.5, 14.2.2, 14.2.3, 14.2.4, 14.2.5,
14.2.6, 14.2.7, 14.2.8, 14.2.9, 14.3 1

a)

b)

d)

f)

Das System muss beim Auftragnehmer von zuverlissigen und geschulten
Mitarbeitern entwickelt werden. Falls die Entwicklung oder Teile davon an
einen Subunternehmer ausgelagert werden sollen, bedarf dies der schrift-
lichen Zustimmung durch den Auftraggeber. An den Unterbeauftragten sind
mindestens die gleichen Sicherheitsanforderungen zu stellen wie an den
Auftragnehmer.

Der Auftragnehmer muss das System nach anerkannten Entwicklungs-
standards und Qualitditsmanagement/-sicherungs-Prozessen entwickeln. Im
Rahmen des Entwicklungsprozesses miissen insbesondere die folgenden
sicherheitsrelevanten Entwicklungsschritte beriicksichtigt werden:

* Definition der Sicherheitsanforderungen

* Bedrohungsmodellierung und Risikoanalyse

* Ableitung von Anforderungen an Systemdesign und Implementierung

* Sichere Programmierung

* Anforderungstests

* Sicherheitspriifungen vor der Inbetriebnahme

Das Testen erfolgt nach dem 4-Augen-Prinzip: Entwicklung und Tests werden
von verschiedenen Personen durchgefiihrt. Die Testplane und -prozeduren
sowie erwartete und tatsichliche Testergebnisse miissen dokumentiert und
nachvollziehbar sein. Sie kénnen bei Bedarf vom Auftraggeber eingesehen
werden.

Der Auftragnehmer muss iiber einen dokumentierten Entwicklungs-
Sicherheitsprozess verfiigen, der die physische, organisatorische und
personelle Sicherheit abdeckt und die Integritat und Vertraulichkeit des
Systems schiitzt. Die Effektivitdt des o.g. Prozesses kann durch eine externe
Auditierung tberpriift werden.

Der Auftragnehmer muss iiber eine Programmierrichtlinie verfiigen, in der
auf sicherheitsrelevante Anforderungen explizit eingegangen wird: So sind
z. B. unsichere Programmiertechniken und Funktionen zu vermeiden. Einga-
bedaten missen verifiziert werden, um z. B. Pufferuberlauf-Fehler zu ver-
hindern. Wo méglich, werden sicherheitserh6hende Compileroptionen und
Bibliotheken benutzt.

Die Freigabe des Systems bzw. von Updates/Sicherheits-Patches muss an-

hand eines spezifizierten und dokumentierten Freigabe-Prozesses stattfinden.
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Phoenix Contact-
Gruppe

SAVE-Schutzgerite und das Bedienprogramm DIGICOM werden von zuver-
lissigen, geschulten und hinsichtlich Sicherheit sensibilisierten Mitarbeitenden
entwickelt. Die Entwicklung erfolgt intern entlang einem Entwicklungsprozess
sowie einer Programmierrichtlinie. Tests erfolgen nach dem 4-Augen-Prinzip

und werden von verschiedenen Personen durchgefiihrt.

Sichere Entwicklungs- und
Test-Systeme, Integritats-Priifung

BDEW 4.6.2

Phoenix Contact-
Gruppe

PHOENIX CONTACT

ISO/IEC 27002:2013 / 27019:2017:9.4.5, 12.1.4, 14.2.7, 14.3.1

a) Die Entwicklung muss auf sicheren Systemen erfolgen, die Entwicklungs-
umgebung, Quellcode und Binédrdateien miissen gegen fremde Zugriffe
gesichert sein. Alle Entwicklungssysteme miissen anhand anerkannter

Best-Practice-Vorgaben und nach aktuellem Stand der Technik gehirtet sein

und iiber einen aktuellen Schadsoftwareschutz verfiigen sowie mit allen
aktuellen Sicherheits-Patches versehen sein.

b) Entwicklung und Test des Systems sowie von Updates, Erweiterungen
und Sicherheits-Patches muss in einer vom Produktivsystem getrennten
Test-Umgebung erfolgen.

c) Auf Produktiv-Systemen darf mit Ausnahme von interpretierten Skript-
sprachen kein Quellcode gespeichert werden.

d) Es muss moglich sein, die Integritdt von Quellcode und Bindrdateien
auf unerlaubte Verdanderungen hin zu liberpriifen, beispielsweise durch
gesicherte Priifsummen.

e) Es ist eine Versionshistorie fiir alle eingesetzte Software zu fiihren, die es
ermoglicht, die durchgefiihrten Softwareidnderungen nachzuvollziehen.

Die aufgefiihrten Anforderungen an sichere Entwicklungs- und Testsysteme
sowie an die Integrititspriifung werden vollstindig erfiillt.

Die Entwicklung erfolgt auf sicheren Systemen. Entwicklungsumgebungen,
Quellcodes und Bindrdateien sind nach aktuellem Stand der Technik gegen
fremde Zugriffe gesichert. Die Versionshistorie wird mittels einer Versions-

verwaltungs-Software nachvollziehbar dokumentiert.
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Anforderung an Wartungsprozesse

BDEW 4.7.1

ISO/IEC 27002:2013 /27019:2017:9.1.2, 9.2.1, 9.2.2, 15.1.1, 15.1.2

2)

b)

d)

Der Fern- und Vor-Ort-Zugriff darf nur durch einen definierten und ge-
schulten Personenkreis und nur von abgesicherten Systemen aus erfolgen.
Die fiir den Fern- und Vor-Ort-Zugriff genutzten Zugangs-Systeme und
IT-Infrastrukturen miissen anhand anerkannter Best-Practice-Vorgaben und
nach aktuellem Stand der Technik gehirtet sein und iber einen aktuellen
Schadsoftwareschutz verfiigen sowie mit allen aktuellen Sicherheits-Patches
versehen sein.

Durch einen definierten Wartungsprozess muss sichergestellt sein, dass

das Wartungspersonal im Rahmen seiner Tatigkeiten nur Zugriff auf die
benétigten Systeme, Dienste und Daten und Zutritt zu den entsprechenden
Raumlichkeiten erhiilt.

Der interaktive Fern-Zugang muss {iber personalisierte Accounts und unter
Nutzung von 2-Faktor-Authentifizierung erfolgen. Fiir automatisierte Ablaufe
sind spezielle Kennungen einzurichten, die nur bestimmte Funktionen aus-
fihren kénnen und die keinen interaktiven Zugang erméglichen.

Es muss technisch sichergestellt sein, dass ein Fern-Zugriff nur erfolgen

kann, wenn dieser vom verantwortlichen Betreiber freigegeben wird. Bei
externen Dienstleistern miissen die Freigabe und die Trennung fiir jede Fern-
zugriffs-Sitzung einzeln erfolgen. Eine Sitzung ist nach Ablauf einer angemes-
senen Zeit automatisch zu trennen. Insbesondere sind die fiir den Fernzugriff
genutzten Zugangs-Systeme wihrend des Fern-Zugriffs von anderen Netzen
logisch oder physisch zu entkoppeln. Eine physische Entkopplung ist der
logischen vorzuziehen.

Phoenix Contact-

Gruppe

PHOENIX CONTACT

Diese Anforderung liegt im Aufgabenbereich des Auftraggebers und ist somit

nicht relevant fiir die vorliegende Konformitatserklarung.
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Sichere Updateprozesse

BDEW 4.7.2

ISO/IEC 27002:2013 / 27019:2017:12.5.1, 14.2.2, 14.2.3, 14.2.7, 14.2.9

Die Bereitstellung und Installation von Updates, Erweiterungen und Patches
muss nach einem definierten Prozess und nach Riicksprache mit dem Auftrag-

geber erfolgen.

Phoenix Contact-
Gruppe

Der Prozess fiir die Bereitstellung von Update-Paketen ist definiert.

Konfigurations- und Change-Management,
Rollbackméglichkeiten

BDEW 4.7.3

ISO/IEC 27002:2013 / 27019:2017:12.1.2, 12.5.1, 12.6.2, 12.9.1 ENR,
14.2.2, 14.2.9

a) Das System muss mit einem Konfigurations- und Change-Management
entwickelt und betrieben werden.
b) Das System muss ein Rollback auf eine festgelegte Anzahl von Konfigura-

tionszustianden unterstiitzen.

Phoenix Contact-
Gruppe

PHOENIX CONTACT

Die Sicherung von Konfigurationen ist {iber das Bedienprogramm maglich. Ein
Rollback auf vorhergehende Firmware-Versionen und somit auf vorhergehende
Konfigurationen ist méglich. Die Rollbackméglichkeit besteht fiir alle Firmware-
Versionen seit Einfithrung der MaBnahmen zur Umsetzung der Cyber-Sicherheit
(Firmware-Stinde siehe Abschnitt Einleitung). Die Archivierung von ilteren
Konfigurationsversionen hat durch den Auftraggeber/Betreiber zu erfolgen.

Vorhergehende Firmware-Stande konnen Uiber die Webseite oder auf Anfrage

bezogen werden. Es wird sichergestellt, dass dltere Konfigurationsversionen

auch mit neueren Versionen der Bedien-Software bearbeitet werden kénnen.

32



Whitepaper | Cyber-Sicherheit — Konformitatserklarung BDEW — Wartung

Behandlung von Sicherheitsliicken

BDEW 4.7.4

Phoenix Contact-
Gruppe

ISO/IEC 27002:2013 / 27019:2017:12.6.1, 16.1.2, 16.1.3

Der Auftragnehmer muss iiber einen dokumentierten Prozess verfiigen, um
Sicherheitsliicken zu behandeln. Innerhalb dieses Prozesses muss es allen
Beteiligten, aber auch AuBlenstehenden maglich sein, tatsichliche oder poten-
tielle Sicherheitsliicken zu melden. AuBerdem muss sich der Auftragnehmer
iber aktuelle Sicherheitsprobleme, die das System oder Teilkomponenten

betreffen kdnnten, zeitnah informieren.

Der Prozess definiert, wie und in welchem Zeitrahmen eine bekanntgewordene
Licke tberpriift, klassifiziert, behoben und an alle betroffenen Kunden mit
entsprechenden MaBnahmenempfehlungen weitergemeldet wird. Wenn dem
Auftragnehmer eine Sicherheitsliicke bekannt wird, muss er den Auftraggeber
unter der MaB3gabe der Vertraulichkeit zeitnah informieren, auch wenn noch

kein Patch zur Behebung des Problems zur Verfiigung steht.

Die Uberpriifung und Behandlung von Sicherheitsliicken erfolgt gemiB einem
dokumentierten Prozess und liegt in der Verantwortung des Ansprechpartners
fiir den Bereich der IT-Sicherheit und dessen Stellvertreter (sieche Abschnitt
Ansprechpartner). AuBenstehenden ist méglich, Sicherheitsliicken zu melden.

PHOENIX CONTACT
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Backup: Konzept, Verfahren,
Dokumentation, Tests

BDEW 4.8.1

ISO/IEC 27002:2013 / 27019:2017:12.1.1, 12.3.1

Es miissen dokumentierte und getestete Verfahren zur Datensicherung und
-wiederherstellung der Einzelkomponenten bzw. des Gesamtsystems und
der jeweiligen Konfigurationen existieren. Die Konfigurationsparameter von
dezentralen Komponenten miissen zentral gesichert werden kénnen. Die
Dokumentation und die Verfahren miissen bei relevanten System-Updates

angepasst und erneut getestet werden.

Phoenix Contact-
Gruppe

Backups der Konfigurationsstinde kénnen durch den Auftraggeber mithilfe
des Bedienprogrammes DIGICOM erstellt werden. Ausserdem steht auf der
NSE-Website ein Archiv mit verschiedenen Firmware-Stinden zur Verfiigung.

Notfallkonzeption und
Wiederanlaufplanung

BDEW 4.8.2

ISO/IEC 27002:2013 / 27019:2017:17.1.1, 17.2.1

Fir relevante Notfall-und Krisenszenarien miissen vom Auftragnehmer doku-
mentierte und getestete Vorgehensweisen und Wiederanlaufplane inklusive
Angabe der Wiederherstellungszeiten zur Verfiigung gestellt werden. Die
Dokumentation und Verfahren miissen bei relevanten System-Updates ange-
passt und im Rahmen des Abnahmeverfahrens fiir Release-VWechsel erneut
getestet werden.

Phoenix Contact-
Gruppe

PHOENIX CONTACT

Diese Anforderung liegt im Aufgabenbereich des Auftraggebers und ist somit
nicht relevant fiir die vorliegende Konformititserklarung.
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